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Contexte et problématique

Contexte

Le Cloud Computing

Une technologie émergente qui attire fortement l’attention de tous
les secteurs
Le marché du Cloud de 40.7 milliards de dollars en 2011 va se
développer à plus de 240 milliards de dollars en 2020
[R.Stephan ET AL., 2010]
Le Cloud Computing représente les services informatiques à la
demande

Avantages

Déploiement rapide

Réduction des coûts

Facturation à la demande pay-for-use

Evolutivité à grande échelle
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Contexte et problématique

Problématique

Utilisation malicieuse du Cloud Computing

Attaques très dynamiques et largement distribuées
L’anonymat de l’attaquant pourrait être garanti
Les Botnets représentent les plus grands bénéficiaires

[C. Kassidy ET AL., 2011]

Création d’un large Botcloud
Réalisation d’attaques DDoS (flooding et click fraud)

[P. Hayati ET AL., 2012]

Création de Botclouds auprès de 5 CSP
Réalisation d’attaques (DDoS, Shellcode, traffic non conforme et
envoi de Malwares)
Attaques de longues durées (48h pour l’attaque DDoS)

5/24



Introduction
Etat de l’art sur la détection des attaques DDoS

Caractérisation des Botclouds
Conclusion et perspectives

Références

Contexte et problématique

Problématique

Constats

Réalisation de toutes les attaques avec succès

Aucune réaction ou contremesure de la part d’aucun des CSP

Objectif

Proposition d’un système de détection déployé à la source contre les
Botclouds

Originalité

Détection à la source des Botclouds
Considération des métriques système dans la détection
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Définition et classification
Détection des attaques DDoS

Les attaques DDoS

Définition
A denial-of-service attack is characterized by an explicit attempt to
prevent the legitimate use of a service. A distributed denial-of-service
attack deploys multiple attacking entities to attain this goal
[J. Mirkovic ET AL., 2004].

FIGURE: Classification des attaques DDoS [C. Douligeris ET AL., 2004]

8/24



Introduction
Etat de l’art sur la détection des attaques DDoS

Caractérisation des Botclouds
Conclusion et perspectives

Références

Définition et classification
Détection des attaques DDoS

Solutions actuelles de détection

[J. Mazel ET AL., 2011] proposent une approche de détection
reposant sur le clustering de flux réseau

Approche centralisée

Positionnement au point d’entrée du réseau cible

[S. Loannidis ET AL., 2000] proposent une approche de firewall
distribué

Repose sur un ensemble connu de règles

Echange des règles de filtrage des flux réseau

Positionnement au point d’entrée des réseaux cibles
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Définition et classification
Détection des attaques DDoS

Détection des attaques DDoS

[J. Mirkovic ET AL., 2005] proposent une approche de détection
déployé à la source

Positionnement au point d’entrée des réseaux sources

Corrélation des flux réseaux (requêtes/réponses)

Constat
L’emplacement des IDS est majoritairement du coté de la cible
Pas de contrôle du système de l’attaquant donc détection par
des métriques réseau
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Contexte général et environnement de test

Contexte
Un CSP publique fournissant un service de type IaaS (ex :
Amazon EC2)
Le CSP contrôle un ensemble de serveurs physiques hébergeant
un ensemble de VM appartenant a un ensemble de tenants
Déploiement d’un Botcloud par un utilisateur malicieux
Approche de monitoring non intrusive "Black Box" au niveau
hyperviseur
Métriques collectées : CPU (%) ; MEM (kBytes) ; TX (kBits/s) ;
RX (kBits/s)
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Contexte général et environnement de test

FIGURE: Environnement de test
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Contexte général et environnement de test
Scénarios
Résultats

Scénarios

Paramètres UDP Storm TCP SYN Flood
Serveurs physiques 40 47

Tenants (attaquant incl.) 103 114
VM (attaquant incl.) 1,198 1,369

Débit d’attaque 10 MB/s 12,500 conn. per second
Durée de l’exp. 1h (état normal)+ 1h (attaque)+ 1h (repos)
Environnement Linux-Vserver (Planet-Lab)

Botcloud (botnet) Hybrid_V1.0
Qté. de logs collectés 16,65 GO

TABLE: Synthèse des paramètres de test
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Contexte général et environnement de test
Scénarios
Résultats

Distributions statistiques des métriques des botclouds

Cas de l’attaque UDP (gauche) ; cas de l’attaque TCP (droite)
Métriques : CPU (%) ; MEM (kBytes) ; TX (kBits/s) ; RX (kBits/s)
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Analyse en composante principale

Une méthode de statistique descriptive multidimensionnelle
(méthode factorielle)
Utilise la matrice de variance-covariance ou la matrice de
corrélation
Objectifs

Visualisation et interprétation des données à plusieurs dimensions
Compréhension des relations entre les différentes variables

Avantages
Aucune hypothèse sur la distribution des données
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FIGURE: Botcloud FIGURE: Moyenne du botcloud
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Conclusion

Une expérimentation in situ

Caractérisation des attaques DDoS à la source via une ACP
Considération des métriques système
Comportement fortement corrélé des VM attaquantes
Possibilité de séparer l’activité d’un bocloud de celle des tenants
légitimes
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Perspectives

Comparaison exhaustive avec l’ensemble des tenants
Extension à d’autres paramètres d’attaque
Considération des paramètres réseau dans l’étude
Proposition d’un mécanisme de détection
Développement d’une architecture collaborative d’auto-protection
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