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Tolérance aux fautes sur "Ethernet "

Protocole  Spanning Tree (STP, IEEE 802.1d)

-« Supprimer les boucles : Evite le trafic a I'infini

Arbre couvrant
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Tolérance aux fautes sur "Ethernet "

Spanning Tree (STP, IEEE 802.1d)

» Surveillance de 'état des équipements

Détecter et Reconfigurer si défaillance d’équipement

Délai de détection + reconfiguratioz=5u réseau lors d’une défaillance

es applications
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Solutions

Idée principale

Limiter l'indisponibilité engendrée par la défaillance d’un

equipement
(temps détection + reconfiguration)

4

Conserver les standards "Ethernet"
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Solutions
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2 approches

l

Approche hors ligne

- Anticipation d’'une
défaillance

Limal (2009)

l

Approche en ligne

- Améliorer les détections
et reconfigurations

Jayavelu et al., (2009)

Ameélioration des performances de
reconfiguration

Jayavelu, G., Ramasubramanian, S., Younis, O. (2009). Maintaining Colored Trees for Disjoint Multipath Routing Under Node Failures.
IEEE Transactions on networking, Vol 17, no. 1, pp. 346-358.

Limal, S. (2009). Architectures de contréle-commande redondantes a base d’Ethernet Industriel : Modélisation et validation par model-
checking temporisé. These. Laboratoire Universitaire de Recherche en Production Automatisée, ENS Cachan.
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Limal, S. (2009). Architectures de contréle-commande redondantes a base d’Ethernet Industriel :

Solutions
Etat de I'art

Solution1 Limal S. (2009)

Redondance du médium

Duplication des informations

Particularités :

— Architecture non commutée

—— QOffrant des débits Ilimités
par rapport a des
architectures commutées

4 N

équipement

g

équipement

\, J

a N

il

équipement

\ v
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équipement

1LY

Médium 1 Medium 2

i

checking temporisé. These. Laboratoire Universitaire de Recherche en Production Automatisée, ENS Cachan.

J

Modélisation et validation par model-
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Solutions
Solution proposée

Définir n chemins afin d’acheminer les informations

Déterminer et Configurer "off-line"

Méthode passive : Dupliquer les informations sur les n chemins

Surcodt de Bande Passante / Filtrage en réception (numérotation de paquets)

source

Exemple avec 1 chemin redondant (soient 2 chemins au total)

&y destination

11/£20
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Solutions
Comment configurer n arbres sur 1 réseau ?

Protocole  Concept de réseau virtuel (IEEE 802.1q)

Aucune relation commune entre les protocoles STP et VLAN
VLAN s’appuient sur I'arbre défini par STP

Possible d’affecter un arbre par VLAN — MSTP (IEEE 802.15s)
Arbre par défaut

Evgmjf _F .F vz
~ Pﬁf' T =




Formalisation du probleme

Paire de chemins optimale
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Formalisation du probleme

» Analyse de la fiabilité pour des chemins indépendants

A . taux de défaillance d’'un équipement réseau
Nombre d’équipements composant le chemin i
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Formalisation du probleme

Modélisation probabiliste de I’application

Notre évaluation se fait par rapport a des niveaux SIL :

Norme IEC 61508
|

' '

Mode a faible sollicitation Mode continu
|
v
Toujours assurer la connectivité du systeme
Niveau Probabilité d’une défaillance
SIL dangereuse par heure
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o \
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S 2 \
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1 \
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Fonction objectif
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Ps f=(1-1)

Formalisation du probleme

» Analyse de la fiabilité pour deux chemins

eI T T

A
ol :

Taux de défaillance d’'un équipement réseau

Nombre d’équipements composant le chemin i, non
communs a l'autre chemin

Nombre d’équipements communs aux chemins 1 et 2

J

Pd_a, = [1-(1-H)™] [1-(1- 1)"] T RO
Ps o,=1-Pd a,

i=1

Ps=Ps f*xPs o2

Pd=1-Ps Fonction Objectif




Fonction objectif

Py =1=(1=Pu.Po)(1- ﬁ)ﬂ
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[EEY

)

Q

m

[N
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|

15 équipements

e

30% d’équipements en commun (5 communs)

Observation

> Eviter les équipements en commun entre les 2
chemins OU utiliser des composants plus fiables



Algorithmes d’optimisation

Codages des éléments du réseau
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Algorithmes d’optimisation

Codages des éléments du réseau
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I-I) Contexte
| - Systéemes temps réel

Y commutée — Codage numérique des branches ouvertes
| _Tolérance aux fautes Radha B. (2003)
I 1) Solutions
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- Solution proposée
- Comment réaliser ?
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Radha, B., Ah King, R. T. F., Rughooputh, H.C. S. (2003). A Modified Genetic Algorithm for Optimal Electrical Distribution Network
Reconfiguration. Congress on Evolutionary Computation, Vol 2, 8-12.
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Algorithmes d’optimisation

meéthodes

Complexité
Déterminer les solutions optimales d’un probléme
— Meéthodes exhaustives
* Probleme d’explosion combinatoire
> | Méthodes heuristiques
| | |
méthodes méthodes a
constructives recherche locale

- algorithmes glouton
- méthode Pilote

- recuit simulé
- recherche Tabou

évolutionnaires

- algorithmes génétiques]|
- systemes de fourmis
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Algorithmes d’optimisation

Algorithme génétique : Principe

1Mok y

Population apres sélection

Population initiale
Génération x
P—

2

']

g—
=
[

5

Génération x+1 ¥\
§ R
% Croisement
P ) D NN
= 112

Roulette Population finale

N

Population allant subir les

croisements - mutations )
Génération

intérmédiaire

A
) A e
X
Population n’allant pas

subir de croisements -
mutations

Principe général de la sélection naturelle
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Algorithmes d’optimisation

Algorithme génétique : Opérateurs croisements/mutations

Te&maigheatrl ciBis€RDEM) €élabore une stratégie de croisement et de
mutation reposant sur des approches de la théorie des graphes.

OQ_I ol L. 0 1 ol
—  Codage numérique des IIS&HGQ;GS ouvertes
0 2 , . N
—>
5 4 2 Evite la détermipation

3% 7 tle tester la v4Ndié

10 g v ¥ pyocessus. 19 5
\ 7 :
& 9 5 7 § 6 o 6 9
Choix aléatoire
9 5 2
9 2
0oL 1 11 4
*
0 2
2 | 4 2
11 3 4 11 4 —o>
10 8 5 10 5
| .
6 9 7 7 3 69 6 9 5 9
11 3 4

Enacheanu, B., (2007). Outils d’aide a la conduite pour les opérateurs des réseaux de distribution.
Thése. Laboratoire de Génie Electrique, Grenoble.
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Algorithmes d’optimisation

Algorithme génétique : Opérateurs croisements/mutations

Technique de mutation
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2
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Enacheanu, B., (2007). Outils d’'aide a la conduite pour les opérateurs des réseaux de distribution.
Thése. Laboratoire de Génie Electrique, Grenoble.
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Meilleure paire d'arbres couvrants
Aide

Fichier

Codage du reseau

hranche Moeud Moeud

branche3 10 26 |—

branche? 2§

hranche 13
hranche 15

branche1s 7 8 |
branchet & 13 |
branche23 & 115 |
branche2s @ {15 |

branche 31

rREGLAGE DES PARAMETRES

Hoeud Controleur : Probabhilité de panne du lien : 1e-8
Mndice compris entre 0 et ]
Hoeud Actionneur :
Nombre d'Indridus initiaux :

Noeud Capteur : Critére darrét : [Mombre diterations |+ |

Mownbre Jdftdrations d réaliser

Veuillez séléctionner le fichier :

[&] — [N
—_ =

JsikublenBureauiReseau_4 td DEMARRER AL GORITHME

rINFORMATION

Les résultats vous sont donnés ci-dessous !!!

rRESULTAT DE LA MEILLEURE PAIRE D*'AREBRES

Le premier chemin est composé des branches suivantes :

Longueur du ler chemin : 6 == Voici les branches successives : [S644 30811 ]

Le deuxiéme chemin est composé des branches suivantes :

Longueur du 2éme chemin : 7 == Voici les branches successives : [17 26 40 42 33 36 27 |

<

Légende des couleurs

Console

ANMLTTAYE UE
matrice des Individus selectionnes :
010

LTITOTITO =S OTTTE S TITa

chromosome de individu 18
Chramosame de 18 [34 9101314192021 2224 2527 323637 30304042345 4640 405254 56

chromosame de l'individu 11_fin12a
Chromosame de 11_fint12a:[2491012131415221921 24 25 3911 32494544 23382947 46485352

1. ST
Meailleure paire 1 010
resultat de la meilleure paire © 4 2188474934875585E-15
Longueur du chemin pour |06 == G644 30811 ]
Longueur du chemin pour 107 == [17 26 4042 33 36 27

TN THTii

[ »

|

(V)
c(t)

I'\J
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Etude de cas : plate-forme SCR
| —>0) #—  Solution Multi-VLAN
9 Paquets recus par le controleur
£0,000
San§ chargg Début de la communication perturbatrice sur le lien 42
5 a0 suppléementaire
D€ — ==
58 950
59,340
o 59820 -
dl Paquet provenant de VLAN 1 BT
o 59,900 /N = !
o \ L
Contréleur o 59,880 —t
Q et
—+ © . s \
N \Paguet provenant de VLAN 2
s-ﬂ E 59,540 i
4-4SUE| > - T
== = 58520 ',."
i 53,500 I,.-"'
10 59,760 :
o 59,760
* 59,740
Sans pr 59,720

1 1 1 1 1 1 1 1 1
9.98 12989 130 130.01 130,02 130,03 130,04 13005 130,06 130.07



Conclusion

Proposition d’'une méthode permettant de réduire la probabilité de
défaillance du réseau, tout en conservant les standards Ethernet

l

Paire d’arbres optimale (Multi-VLAN)

l

Programme (Aigorithmes génétiques)

Perspectives :

Filtrage / Bande Passante

Prise en compte d’autres parametres (probabilité de dysfonctionnement
différente : liens/commutateurs, délais de bout-en-bout, etc.)
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Spanning Iree (I’criman, 1992)

@ Election d’un pont racine : ne pont le plus petit

@ Selection du port désigne par port : port avec la distance vers la racine la plus petite et si
egalité, n°de port le plus petit

@ Seleclion du ponl designe par segmeril : ponl avec la dislance vers la racine la plus pelile el
si egalite, n°de pont le plus petit

@ Chaque pont maintient la meilleure BDPU recue et la calculée, et cette derniére est diffusée
sur chaque port (BPDU : <neracine, codt, ne pont, ne port>)

@ SIBPDU regue > configuration calculée, alors pas de
changement

@ 5iBPDU recue < configuration calculée, alors la meilleure
BNPLI recue est mise A jour et la calculée devient <ne pont le
plus pefit, codt=codt recu+1, n°poni, x >;
le part par lequel la meilleure BPDU est recue devient le port
deéesigné et arréte d’emetire sa BPDU

@ S mellleure conflg. < melltedre BPDU recue (viale port n) <
config. calculée, alors inhiber le port n




Imposer son arbre

Agissant sur différents parametres

Spanning Tree (STP, IEEE 802.1d)
» Supprimer les boucles

Plusieurs phases pour I'élection des liens a inhiber

1 - Choix du nceud racine (Root)
2 - Choix du port racine sur les nceuds non Root(RP)

3 - Choix du port désigné pour tous les segments(DP)

ID:01 ColChe e mibed 93-1236

y RP RP (
Portl /19 DP(
C2 =~ Port 2 C3
D:02 19 Port 2 ID: 03



Délais de Spanning Tree

Protocole Spanning Tree (STP, IEEE 802.1d)

« Surveillance de I'état des équipements

Détecter et Reconfigurer si défaillance d’équipement

3 phases

20 sec L» Délai de non réception des BPDU : "Max-Age" (paquets HELLO)
15 sec |—> Délai d’écoute pour chaque interface susceptible de changer de statut
15sec Ly Dpélai de reconfiguration de l'interface : "Forward Delay"

30-50 sec




Evolution de STP Rapid Spanning Tree (RSTP, IEEE 802.1w)

Comparaison STP - RSTP

STP RSTP
(Statut du port) (Statut du Eort)
Blocking Discarding% B
Listening Discarding Plsge
Learning Learning
Forwarding Forwarding

Detapd el aosaceéckgaide{rBARENeMax-Age”

STP

RSTP

20-sétsec

66s@0 sec




Algorithmes d’optimisation

| Codages des éléments du réseau

.= ] Algorithme de parcours
1) Contexte

| - Systéemes temps réel
- Architecture commutée l l
I - Tolérance aux fautes

I 11) Solutions Parcours en profondeur Parcours en largeur
- Idée principale
- Etat de I'art

- Solution proposée /
- Comment réaliser ? l

111) Formalisation Couche 2
7\ oy

Couche 1

- Chemins indépendants

- Chemins non indépendants . Couche 3

<+

- Codage éléments réseau
- Complexité
- AG

|
|
|
|
I 1V) Algorithmes optimisation
|
: V) Cas d’étude Requiert peu de mémoire Requiert beaucoup de mémoire

- Solution classique

- _Solu_tilon Mlulti—VLAN & 33/26




Algorithmes d’optimisation

Codages des éléments du réseau

Algorithme de parcours en profondeur

Algorithme général Le chemin entre deux nceuds
marque tous les sommets du graphe comme non marque tous les sommets du graphe comme non visités
visités chemin= { }
parcours_graphe(graphe, noeud_start) { recherche_chemin (graphe, noeud_start, noeud_fin)
marque noeud_start comme Visité ; {
pour tous les voisins Vi de noeud_start marque noeud_start comme Visité ;
si Vi non visité si noeud_start # noeud_fin
parcours_graphe (graphe, Vi) mettre a jour le chemin
fin si pour tous les voisins Vi de noeud_ start
fin pour si Vi non visité
} noeud_start = Vi
recherche_chemin(graphe,
noeud_start, noeud_fin)
fin si
fin pour
fin si
}




-]
I-I) Contexte
| - Systémes temps réel

- Architecture commutée
I - Tolérance aux fautes

| 11) Solutions

- Idée principale
- Etat de I'art

I - Solution proposée
- Comment réaliser ?

- 111) Formalisation

Pd a,=[1-(1- )™ [1-(1- x)“]

Formalisation du probleme

» Analyse de la fiabilité pour deux chemins

eI T T

Taux de défaillance d’'un équipement réseau

1: Nombre d’équipements composant le chemin i, non

communs a 'autre chemin

:  Nombre d’équipements communs aux chemins 1 et 2

Ps o, = 1-[1-(1- )™ ] [1-(1- )™

Ps f=(1-1)




N

]
r L] I
1) Contexte
| - Systéemes temps réel
- Architecture commutée
I - Tolérance aux fautes

| 11) Solutions

- Idée principale

- Etat de I'art

- Solution proposée
- Comment réaliser ?

111) Formalisation

l

|

1 . Chemins indépendants

I - Chemins non indépendants
l

|

l

1V) Algorithmes optimisation

- Codage éléments réseau
- Complexité
- AG

V) Cas d’étude

- Solution classique
l— Solutlon Multi-VLAN

Algorithmes d’optimisation

Algorithme génétique : Ajustement des parametres

Taille de la population ('[p

OS89 s

[T eieniniaRepNatia?)

Ta qualRPEE S R FEN R R mpsisr raledhces

Réseau composé de 100 RGQBBQJIEQ@BM%:‘%”

16

algorithmes

1,2 1

0,6 1

. “
Optimum

Fonction objectif (x1e-14)

0 - o= 100] \_7\;_\ \—\_\
1 9 17 25 33 41 49 57 65 73 81 89 97 105 113 121 129 137 145
Nb itération
toop = 100 Trés peu de générations - temps prohibitif
toop =20  Temps de calcul divisé par 2%
tn=5 Converge avec 3 fois plus de générations - temps réduit par 3
toop = 10 meilleur compromis : qualité de la solution - temps de cale

36/26

Krommenacker, N. (2002). Heuristigues de conception de topologies réseaux : application aux réseaux locaux industriels. These,

Nancy.

Goldberg, D. (1989). Genetic Algorithm in Search Optimization. Addison Wesley
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r L] I
1) Contexte
| - Systéemes temps réel
- Architecture commutée
I - Tolérance aux fautes

I 1) Solutions

- Idée principale

- Etat de I'art

- Solution proposée
- Comment réaliser ?

111) Formalisation

l

|

1 . Chemins indépendants

I - Chemins non indépendants
l

|

l

1V) Algorithmes optimisation

- Codage éléments réseau
- Complexité
- AG

V) Cas d’étude
- Solution classique

- Solution Multi-VLAN

Fonction objectif (x1e-14)

Algorithmes d’optimisation

Algorithme génétique : Ajustement des parametres

Probabilité de croisement (P.)

Influence de P, avec t,,,=10 et P,,=40% sur 150 générations
Réseau composé de 100 nceuds, 240 branches

Courbe de tendance obtenue a partir des valeurs moyennes
sur les 100 graphes

™~

™~

\

10 20 30 40 50 60 70 80 90

P.=70% permet d’obtenir la meilleure solution

Krommenacker, N. (2002). Heuristigues de conception de topologies réseaux : application aux réseaux locaux industriels. These,

Nancy.

Goldberg, D. (1989). Genetic Algorithm in Search Optimization. Addison Wesley
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r L] I
1) Contexte
| - Systéemes temps réel
- Architecture commutée
I - Tolérance aux fautes

I 1) Solutions

- Idée principale

- Etat de I'art

- Solution proposée
- Comment réaliser ?

! 111) Formalisation

I - Chemins indépendants

I - Chemins non indépendants
I 1V) Algorithmes optimisation

- Codage éléments réseau
- Complexité
- AG

V) Cas d’étude

- Solution classique
- Solution Multi-VLAN

Fonction objectif (x1e-14)

Algorithmes d’optimisation

Algorithme génétique : Ajustement des parametres

Probabilité de mutation (P, )

1,75

17

1,65

16

15

1,45

14

Influence de P,, avec t,,,=10 et P.=70% sur 150 générations
Réseau composé de 100 nceuds, 240 branches

Courbe de tendance obtenue a partir des valeurs moyennes
sur les 100 graphes

~_

N

™~

/

N

10 20 30 40 50 60 70 80 90

P_=40% permet d’obtenir la meilleure solution

38/26

Krommenacker, N. (2002). Heuristigues de conception de topologies réseaux : application aux réseaux locaux industriels. These,

Nancy.

Goldberg, D. (1989). Genetic Algorithm in Search Optimization. Addison Wesley
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1, 2 E
(0) 0 » "Z\;,—,\,g,, — Etude de cas : plate-forme SCR
"-“3?'3'&
© L
6 10 3
9 4 11 © Solution classique (sans redondance de chemin)
' (5) 78
@
o 12 Défaillance : lien 8
|—> t =115 sec
12 (17)
(14) 41
3
29)
: : — Référence U(t)
(13) (20) Simulation OPNET ,
Controleur 30 372 /A 4 - Reponse YC(t)
LI a
Z 53 5 5 sec RSTP
|
(® Représente le commutateur x 1 2 .
Arbre par défaut de STP 1 I-
05
u]
ConSig_ne» Correcteur| Systéme rép‘onse B
commandé i’ -1 |
N Pt i
| 1 1 | 1 ]
-2
25
29/32 Boucle de régulation 3 . - - -
100 105 110 1145 120 125



e ——

[ ~
Process

Bk L

Communication perturbatrice : lien 8

|—> t=115 sec

Délais avant charge du réseau

o Délais controleur-actionneur : 0,76 ms

Délais apres charge du réseau

» Délais contrbleur-actionneur : 0,28 a 21 ms

Contréleur

=

(® Représente le commutateur x b T pp e

\ 4
A

Arbre par défaut de STP o i i | - k

— Référence U(t) B

31/32 — Réponse Yc(t) s

-5 T T T T T T T T
100 105 110 115 120 125 130 135 140 1




